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Gefahren im Internet

Medienpadagogisch-informationstechnische Beratung (MIB)
Frau Koch, Herr Gliick















Sparkasse

Sehr geechrter Kunde,

obwwoh!l Winterfeste schon vorbei sind, hat die
Bankfuhrumng fur ihre Kunden noch ein Geschenk
Zzum Meuen Jahr vorbereitet.

YWorm 30, Januar bis 30. Februar konnen Sie das

Geschenk in Geldaquivalent gewinnemn.
Drafur mussen Sie auf lhr Konto gehen und die
Bilanz nachprufen. Bitte den folgenden Link nutzen.

www . sparkasse20068 . de
Danke fur lhre Aufmerksamkeit!

o MNewen 2006 Jahr!
Chiese E-Mail belas
Herzlich willkommen
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das Phishing-Opfer hier eintippt: Es kann nur
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Soziale Netzwerke

Webportale wie SchilerVZ, Lokalisten, Facebook usw. bieten inren Nutzern
tblicherweise folgende Funktionen an: Persénliches Profil, mit diversen
Sichtbarkeitseinstellungen fur Mitglieder der Netzgemeinschaft oder generell
der Offentlichkeit des Netzes , Verschicken und Empfangen von Nachrichten
Freiwilliges Preisgeben von Personlichem, Bildern, Videos usw. Das Publikum
im Internet ist riesengro und was einmal online ist, lasst sich oft nicht mehr
entfernen.

Gefahr von Mobbing

Nutzungsbedingungen lesen

Profil nur fir Freunde sichtbar machen

Vorsicht mit Profil-Daten!

Gruppenmitgliedschaften genau bedenken

Keine peinlichen Bilder veroffentlichen, auch nicht von anderen Personen
Mobbing-Inhalte von Webseiten-Betreibern I6schen lassen -> Strafanzeige erstatten
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Kontrolle/Aufsicht ist nur begrenzt moglich. -

d Pflege ich den Austausch mit meinem Kind?

O Zeige ich Interesse?

O Nutze ich seine Mitteilungsfreude?

d Weil3 ich, wo mein Kind , surft*?

O Weil ich, welche Spiele es auf dem PC hat / spielt?

O Weil3 ich, wo und mit wem es chattet / E-Mails schreibt?
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& Sind die Technischen Voraussetzungen erfiillt?
O Firewall eingerichtet?
d Virenprogramm aufgespielt?
O Virendateien aktuell?

L Ist ein passendes Benutzerkonto eingerichtet, das
entsprechende Nutzungseinschrankungen beinhaltet?
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t1:> Sind die Padagogischen Voraussetzungen erfillt?

4 Habe ich Absprachen tber Nutzungszeiten getroffen?
A Uberprife ich das Einhalten der Absprachen?
Qd Ist mein Kind bei Internetnutzung unter Aufsicht?



Nutzliche Links

» www.klicksafe.de = Medienkompetenzerwerb

- www.lehrer-online.de = Werkzeuge fur Lehrkrafte

« www.bsi-fuer-buerger.de => |T-Sicherheitsthemen verstandlich

* www.sicher-im-netz.de => dito

* www.polizei-beratung.de => |T-Sicherheit Kriminalpravention

* Www.jugendschutz.net => Meldestelle bei VerstoBBen im Netz

* www.internet-beschwerdestelle.de => Meldestelle bei VerstoBBen im Netz

- www.saferinternet.at =>» Tipps fur Eltern und Kinder

* http://www.gertis-pc-tipps.de/fortgeschrittene/so-kannst-du-dein-facebook-account-
loeschen/ = Facebook-Account I6schen

http://www.chip.de/downloads/AntiVir-Free-Antivirus  12998486.html
(far Privatpersonen)

* hitps://www.meineschufa.de/index.php => Datenibersicht nach § 34 Bundesdaten-
schutzgesetz (kostenlos)

Haftungsauschluss

Unser Angebot enthalt Links zu externen Webseiten Dritter, auf deren Inhalte wir keinen Einfluss haben. Deshalb kénnen wir fiir diese fremden Inhalte
auch keine Gewahr Gbernehmen. Fir die Inhalte der verlinkten Seiten ist stets der jeweilige Anbieter oder Betreiber der Seiten verantwortlich. Die
verlinkten Seiten wurden zum Zeitpunkt der Verlinkung auf mdégliche RechtsverstoBe Gberpriift. Rechtswidrige Inhalte waren zum Zeitpunkt der
Verlinkung nicht erkennbar. Eine permanente inhaltliche Kontrolle der verlinkten Seiten ist jedoch ohne konkrete Anhaltspunkte einer Rechtsverletzung
nicht zumutbar. Bei bekannt werden von Rechtsverletzungen werden wir derartige Links umgehend entfernen.



Wie schnell ist mein Passwort geknackt?

Passwortlange

Mogliche

maximal bendtigte Zeit in

maximal bendtigte

in Zeichen Kombinationen Sekunden Zeit in Jahren
4 14776336 0.4900973140783687
8 218340105584 7241843
896 (= ca. 84 Tage)
12 3.22626676239 107007899302745 3393198.23
79e+21
15 7.68909704948 | 25502978625024600000 808694147165.92

/666e+26




